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TRANSFORMAREA SECURITATII IN SECOLUL XXI.
IMPACTUL ASUPRA INFRASTRUCTURILOR CRITICE

Security Transformation in the 215t century.
The Impact on Critical Infrastructures

Abstract: The 215t century can be defined by the increase in
asymmetric threats to global security, in direct relationship with the
technological progress and the development of virtual networks. The
unprecedented level of technological evolution has led to a society change.
The virtual space has an important influence on human behaviour, but it
also generates a shift in the area of risks and vulnerabilities. Can we say
that nowadays the threats to security have changed deeply or should we
say that they have evolved? In the knowledge society, security suffers a
continuous development. Due to technological advances, the traditional
threats have gained new faces. Conflicts have become asymmetric, and
threats have become transnational. Modernity, through integrated
technological systems, leads to more efficient social processes. The
problem is that the dependency on information systems increases the
probability of an attack on critical infrastructures.

Keywords: security, traditional threats, asymmetric threats,
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* * %

Introducere
Statul natiune a fost, pentru mult timp, unicul subiect al conceptului
de securitate. In prezent insd, contextul international s-a modificat,
frontierele excedand granitele statelor. De la amenintarile traditionale, care
afectau statul-natiune, accentul s-a deplasat spre amenintarile
transnationale. Extinderea amenintarilor se datoreaza caracterului
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asimetric al conflictelor din secolul XXI, caracter care este conferit atat de
asimetria resurselor utilizate, de caracteristicile valorilor atacate, cat si de
tipologia atacatorilor.

Lucrarea de fatd realizeaza o analizd succintd a mediului de
securitate, respectiv relatia amenintari traditionale - amenintari
transnationale in contextul asimetriei conflictelor, punand insa accent pe
implicatiile acestui proces pentru un element strategic al statului:
infrastructurile critice nationale. Dezvoltarea tehnologicd, pe langa
multitudinea de beneficii aduse progresului natiunilor, include o serie de
dezavantaje, facilitand complexitatea atacurilor cibernetice si fiacand
infrastructurile critice ale unui stat din ce in ce mai vulnerabile.

Pentru a intelege rolul infrastructurilor in cadrul statului, precum si
ratiunea in virtutea cireia acestea sunt considerate un element critic, in
prezentul studiu va fi reliefatd emergenta acestora si importanta lor din
punct de vedere al securititii nationale. In acest sens, consideram utila
trecerea in revista atat a abordirilor NATO si UE, cat si perspectiva
Romaniei asupra problematicii analizate.

Scopul lucrarii este ca, in final, sa fie inteles impactul conflictelor
asimetrice, respectiv al dezvoltarii tehnologice, asupra infrastructurilor
critice. Astfel, in urma analizei legislatiei in domeniu, vor fi reliefate
principalele amenintari asupra infrastructurilor critice, precum si
necesitatea existentei unui cadru legislativ functional de prevenire si
anticipare a acestora. Nu in ultimul rand, vor fi avute in vedere o serie de
modalitati de protectie a elementului strategic pe care infrastructurile
critice il reprezinta in societatea globalizata.

1. De la amenintari traditionale la amenintari asimetrice

Conform lui Arnold Wolfers ,securitatea, in sens obiectiv, masoara
absenta amenintdrilor la adresa valorilor dobéandite, iar intr-un sens
subiectiv, absenta temerii cd asemenea valori vor fi atacate™. Intrucat
amenintarile la adresa securitatii nationale sunt diversificate, cand vorbim
de subiectul conceptului de securitate nu mai putem lua in calcul doar
statul-natiune.

In prezent, provocarea majori este datd de diversificarea pericolelor
la adresa securitatii nationale. Nu putem vorbi despre o modificare a
amenintarilor in esenta lor, ci mai precis despre o extindere a acestora. La
amenintdrile clasice, fundamentale in luarea unei decizii de politica
internationald, se adaugd noi domenii de interes strategic, precum
amenintari cibernetice, securitatea mediului, crize economice, activitati
teroriste ori siguranta alimentara.

1 Vezi date suplimentare la: Institutul de Politici Publice, Informational brief for journalists.Concept of
security.  Security  sector: 1;  http://www.ipp.md/public/files/Proiecte/Info_Brief no._1_-
_Concept_of _Security._Security_Sector.pdf, [Accesat la data de 20.03.2015].
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Globalizarea aduce cu sine un flux abundent de informatii,
disponibile in timp real, ceea ce face greu de identificat intr-o perioada
scurta de timp informatiile relevante din prisma securitatii nationale. In era
cunoasterii, accesul la mijloacele de comunicare este neingradit. Astfel,
intentiile adversarilor sunt mult mai greu de identificat, actiunile potrivnice
statului pot fi puse la cale in timp real, intr-o maniera conspirata, atacatorii
aflandu-se sub protectia anonimatului ori a identitatilor false. Totodata,
accesul neingradit la mediile de comunicare diversificate presupune si
posibilitatea desfagurarii unor activitati de propaganda, de intoxicare ori de
atragere la infaptuirea unor activitati contrare principiilor securitatii
nationale.

Activitatea de spionaj se realizeaza din ce in ce mai des prin mijloace
tehnologice, fiind mult mai greu de identificat si de probat. Atacurile
cibernetice sunt tot mai frecvente, in spatiul virtual fiind realizate si
activitati de terorism ori conexe acestora.

Dezvoltarea mijloacelor de comunicare si constituirea unor
comunitati virtuale intr-un spatiu cibernetic lipsit de frontiere, a generat o
noua dimensiune de putere si un nou camp de lupta. Odata cu evolutia
noilor mijloace media, platformele de socializare online au permis
facilitarea interactiunilor intre oameni. Revolutiile Twitter si Facebook si-
au pus amprenta asupra modului in care se pot coagula grupuri de indivizi,
prin intermediul internetului, in scopul planificarii unor actiuni de
destabilizare a puterii de stat.

In acest context, putem mentiona importanta infrastructurilor
critice ale unui stat, necesar a fi protejate, intrucat orice amenintare la
adresa acestora, daca este materializatd, aduce atingere desfasurarii in
conditii de functionalitate a vietii sociale. Odatd cu dezvoltarea
criminalitatii informatice, care influenteaza toate domeniile relevante
pentru securitatea cetatenilor si statului, orice atac la adresa
infrastructurilor critice poate fi efectuat mult mai rapid si poate avea
consecinte catastrofale.

Datoritd dinamicii mediului actual de securitate, institutiile
responsabile ale statului vor fi nevoite sd pund accentul pe prevenirea si
anticiparea amenintarilor la adresa securitatii, in detrimentul actiunilor
intreprinse in urma materializarilor amenintarilor in cauza. Acestea trebuie
sd se adapteze constant la noile evolutii sociale si economice, revolutia
tehnologica la care asistdm in prezent fiind una dintre ele. Odata cu aceste
schimbari cresc vulnerabilitatile si riscurile la adresa securitatii nationale,
din cauza modificarii modului in care institutiile statului trebuie sa
raspunda noilor provocari.

Pentru a intelege complexitatea mediului de securitate, este
esentiala extragerea informatiilor relevante din fluxul informational
abundent si analiza corecti a acestor informatii. Insd, de vreme ce
paradigma traditionald are ca obiect de activitate amenintarile statale,
trebuie tinut cont de faptul cd, in prezent, amenintarile au atins o noua
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dimensiune, cea transnationala. Totusi, atat garantarea propriei securitati,
cat si atingerea obiectivelor diplomatice se realizeaza in mod individual de
catre fiecare natiune in parte, excedand cadrul aliantelor din care face
partez.

2. Revolutia tehnologica

Globalizarea, in esentd, nu reprezinta un pericol la adresa securitatii
natiunilor. Acest pericol este dat de implicatiile globalizarii. Astfel,
»globalizarea comunicatiilor si dezvoltarea exponentiala a tehnologiilor au
generat manifestarea unor riscuri ,clasice” de securitate intr-un mediu nou,
cel virtual: de la criminalitate organizata la crima informatica, la spionajul
electronic sau multiplicarea capacitatilor de actiune terorista, prin utilizarea
Internetului ca vehicul de radicalizare sau pregatire a grupurilor
extremiste”s.

In acest context, prezinti relevanti emergenta dimensiunii
cibernetice a securitatii, cu precadere in domeniul protejarii
infrastructurilor critice. Securitatea ciberneticd reprezinta ,starea de
normalitate rezultata in urma aplicarii unui ansamblu de masuri proactive
si reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si ne-repudierea informatiilor in format
electronic, a resurselor si serviciilor publice sau private din spatiul
cibernetic. Masurile proactive si reactive pot include: politici, concepte,
standarde si ghiduri de securitate, managementul riscului, activitati de
instruire si constientizare, implementarea de solutii tehnice de protejare a
infrastructurilor cibernetice, managementul identitatii, managementul
consecintelor™.

In spatiul cibernetic, rapiditatea evolutiilor este un element cheie.
Totusi, trdim intr-o societate a cunoasterii, iar avantajele conferite de
tehnologie nu pot fi neglijate. Din ce in ce mai mult vor fi evidentiate
beneficiile serviciilor digitale in orice domeniu al vietii sociale. Revolutia
tehnologica, pe langa beneficii, implica si dezavantaje. Dependenta crescuta
de sistemele informatice si utilizarea din ce in ce mai frecventa a
internetului au condus la definirea problematicii securitatii cibernetice ca
fiind prioritara.

In prezent, putem afirma ci spatiul cibernetic constituie o valoare
critica pentru orice element al societatii contemporane. Astfel, amenintarile
generate prin mijloace tehnologice pot fi efectuate asupra unor domenii cu
valoare strategica.

Spatiul cibernetic, conform articolului 2 din Hotararea nr. 494 din
11.05.2011 privind infiintarea Centrului National de Raspuns la Incidente

2 Mihaela Matei 2013: 40.

3 Mihaela Matei 2013: 41.

4 Hotdrarea nr.494 din 11.05.2011 privind infiintarea Centrului National de Rdspuns la
Incidente de Securitate Ciberneticd - CERT-RO, art. 2, alin. e).
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de Securitate Cibernetica - CERT-RO reprezinta ,mediul virtual, generat de
infrastructurile cibernetice, incluzand continutul informational procesat,
stocat sau transmis, precum si actiunile derulate de utilizatori in acesta”s.

Spatiul cibernetic a devenit frontul dezvoltirii unui nou tip de
razboi, asimetric. Accentul s-a deplasat de la actorii statali la cei non-statali.
Caracterul asimetric al conflictelor derulate prin mijloace tehnologice este
dat atat de disproportionalitatea resurselor utilizate, cat si de impactul
generat. Totodata, vorbind despre asimetrie, este necesar sd ne referim la
gradul scazut de predictibilitate al conflictelor derulate in spatiul virtual,
precum si la dificultatea existentd in ceea ce priveste modalitatea de
atribuire a incidentelor.

Intrucat infrastructurile critice constituie o valoare strategici a unui
stat, contribuind la desfisurarea vietii in conditii de functionalitate,
apararea acestora devine obligatorie. Actiunile ostile trebuie prevenite ori
efectele lor limitate.

Atacul cibernetic reprezinta actiunea ostila derulatd in spatiul
cibernetic de naturd sia afecteze ,disponibilitatea, integritatea,
autenticitatea, ne-repudierea si confidentialitatea sistemelor informatice”®.
Atacurile cibernetice se pot manifesta in mai multe moduri, de la obtinerea
informatiilor personale ale utilizatorilor la obtinerea informatiilor detinute
de companii private ori atacurile asupra infrastructurilor critice nationale.

Amenintarile pot lua forme diverse, inclusiv accesul neautorizat la
date cu intentia de a comite fraude asupra unor indivizi ori companii. In
situatii critice, exista riscul unor intreruperi sistematice in cadrul retelelor
si serviciilor virtuale, in asa maniera incat amenintarea cibernetici poate fi
incadrata in aceeasi categorie cu terorismul. Noi amenintari sunt
descoperite constant, iar acestea pot afecta orice sistem de operare’.

In vederea limitirii impactului amenintarilor generate de spatiul
virtual in Romania, este necesard consolidarea cadrului legislativ si
institutional in domeniul de referintd. Totodatd, este indicata
responsabilizarea structurilor guvernamentale si a societitii civile,
interconectarea structurilor statale cu organizatiile non-guvernamentale, cu
entitatile private si cu cetatenii statuluis.

Intrucat evolutia contextului international a dus la un proces de
modernizare rapida a activitatii institutiilor cu rol in asigurarea securitatii
nationale, prin ralierea la standardele europene si internationale in
domeniu, provocarile de securitate s-au intensificat, iar rolul
interdependentelor intre stat si societatea civila devine din ce in ce mai
important. Astfel, cultura de securitate existenta la nivelul cetatenilor
statului trebuie sa atingd un nivel din ce in ce mai ridicat, iar intelegerea

5 Hotardarea nr.494 din 11.05.2011 art. 2, alin. d).
6 Curculescu & Stefan 2013: 98.

7 Shanker 2007.

8 Maior et alii 2010: 8.
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corectd a notiunilor de risc si securitate reprezinta punctul de plecare al
acestui proces.

3. Infrastructurile critice in contextul modernitatii
3.1. Delimitari conceptuale

In momentul initierii unei discutii despre securitate, este necesar si
clarificam contextul la care facem referire, intrucat acest concept este folosit
si in limbajul uzual si trebuie inldturate confuziile, deoarece in relatiile
internationale acesta capata o nuanta cu totul diferita. Astfel, cand facem
referire la o problema de securitate, aceasta este prezentata ,ca o
amenintare la adresa obiectului de referinta (in mod traditional, dar nu
necesar, statul, guvernarea, teritoriul, societatea)?”, securitatea fiind
sentimentul de incredere prezent in lipsa amenintarilor, respectiv
certificarea tinerii acelor pericole sub control°. Insi in contextul dinamicii
mediului de securitate, este dificil sa trecem cu vederea complexitatea
noilor amenintari, respectiv valenta pe care o castiga infrastructurile critice
in aceasta confruntare.

Iar cand discutim despre securitatea statelor, respectiv dinamica
politicilor internationale, trebuie sa ludm in calcul si ceea ce Buzan
considera ca fiind important de punctat in acest sens. Acesta pune accent pe
teoria construita de John Hertz inca din anii '50, o ,dilema a securitatii”
conform careia, statul, in incercarea asigurarii nevoilor de securitate, tinde
sa conduca la cresterea insecuritatii celorlalte state, in cazul nostru, la
slabirea infrastructurilor vitale ale potentialilor adversari de pe scena
relatiilor internationale.

In urma Rizboiului Rece si mai curand, in urma atacurilor teroriste
de la 11 septembrie 2001, precum si a celor din Londra si Madrid (2004),
dar si dupa Octombrie Rosu si revolutia informationala, modalititile de
gestionare a elementelor vitale din toate aspectele socialului, sau ale
mediilor militar, economic sau politic, suferd transformari majore.
Restructurarile pe aceste planuri aduc cu ele si vulnerabilitati care expun
securitatea unui stat si 1l fac susceptibil amenintarilor venite din exterior.
Astfel, putem spune cd modernitatea vine odata cu o serie de amenintari
asimetrice.

In linii mari, atunci cand discutim despre infrastructuri, ne referim
la ansamblul elementelor care sustin legaturile necesare ale unui sistem, iar
in cazul infrastructurilor critice, la cele care au o importantd majora pentru
securitatea unui stat, destabilizarea lor conducand la incapacitatea
asigurarii securitatii statului, cu daune considerabile pe diferite paliere.

Definim infrastructurile ca avand rolul de ,veriga strategica in
procesul care reuneste functional doua domenii vitale ale vietii economico-

9 Buzan et alii 2011: 42.
10 Badilan 2001: 39.
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sociale, productia si consumul''” si precizam ci, din punct de vedere
comunicational si informational, o privim ca fiind ,influentata de idei, dar,
mai mult decat atat si alcatuita din idei'?”, fapt care reprezinta ,consecinta
revolutionard a inventarii calculatorului si a expansiunii retelelor
informatices”.

Dat fiind ca multiplicarea amenintarilor asimetrice la adresa
securitdtii globale, facilitata de progresul tehnologic, conduce la multiple
atacuri cibernetice, trebuie analizat impactul noilor tehnologii informatice
asupra securititii infrastructurilor critice. In acest sens, vom lua in calcul
legile si strategiile formulate, cu precadere Programul European pentru
Protectia Infrastructurilor Critice, Directiva 114/08/EC, Ordonanta de
urgenta nr. 98 din 3 noiembrie 2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, precum si Strategia Nationala privind
Protectia Infrastructurilor Critice, in vigoare de la 04.08.2011 din
Hotararea nr. 718/2011, insd nu 1inainte de prezentarea evolutiei
conceptului de infrastructura critica.

3.2. Caracteristici ale infrastructurilor critice
3.2.1. Evolutia conceptului de infrastructura critica

Intr-o primi clasificare a infrastructurilor, le putem imparti in
obisnuite, speciale si critice. Cele obisnuite sunt definite ca ,,0 structurd, un
cadru, care asigura constructia si functionarea sistemului®”, fara
caracteristici deosebite. Cand discutam despre cele speciale ne vom referi la
cele care ,au un rol deosebit in functionarea sistemelor si proceselor,
asigurandu-le acestora o eficienta sporita, calitate, confort, performanta:s”,
iar pe cele critice le incadram in categoria celor ,de care depind stabilitatea,
siguranta si securitatea sistemelor si proceselor©”.

Initial (inca din anii ‘80), s-a pornit de la incadrarea unor obiective
considerate vitale ale statelor sau organismelor internationale ca fiind
critice, insd conceptul de infrastructura critica a fost introdus in 1996 prin
Ordinul Executiv pentru Protectia Infrastructurilor Critice'’, acestea
semnificind elemente ce tin de infrastructura nationald avand o functie atat
de vitala ,incat distrugerea sau punerea lor in incapacitate de functionare
poate sa diminueze grav apararea sau economia SUA”. Acelasi ordin
incadra in aceasta categorie telecomunicatiile, sistemele de energie
electrica, depozitele de gaze si petrol, bancile si finantele, transportul,
aprovizionarea cu ap4, serviciile de urgenta si guvernarea.

11 Victor Matei 2012: 83.

12 Victor Matei 2012: 86.

13 Victor Matei 2012: 86.

14 Alexandrescu & Vaduva 2006: 6.

15 Alexandrescu & Vaduva 2006: 6.

16 Alexandrescu & Viduva 2006: 6.

17 Executive Order Critical Infrastructure Protection.
18 Executive Order Critical Infrastructure Protection.
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Ulterior atentatului din 11 septembrie 2001 si fixarii unor noi
preocupari in privinta vulnerabilitdtilor nationale, Casa Alba a formulat un
nou Ordin Executiv pentru Protectia Infrastructurilor Critice ce viza
elementele ,de natura umand, economica, informationald, din cadrul
serviciilor guvernamentale principale si a securitatii nationale a SUA»”, iar
elementele au continuat sa fie revizuite.

3.2.2. Abordari ale problematicii infrastructurilor
critice la nivelul Uniunii Europene si NATO

Proliferarea amenintarilor asimetrice conduce la nevoia unor masuri
concrete 1n planul gestiondrii riscurilor, respectiv al protectiei
infrastructurilor critice. Astfel, cu scopul evitarii periclitarii securitatii
statelor, s-a recurs la mai multe interpretari ale acestor riscuri, care au
condus la raportéari specifice ale acestei problematici in functie de profilul
statelor, respectiv, in faza aceasta, a organizatiilor internationale.

Aducand in discutie problematica infrastructurilor critice de la
nivelul Aliantei Nord-Atlantice, acestea se vor caracteriza prin acele
Jfacilitati, servicii si sisteme informatice care sunt atat de vitale pentru
natiuni, incat scoaterea lor din functiune sau distrugerea lor poate avea
efecte de destabilizare a securitatii nationale, economiei nationale, starii de
sanatate a populatiei si asupra functionarii eficiente a guvernuluize”.

In incercarea realizirii unei uniformititi la nivelul statelor membre
ale Uniunii Europene, s-a recurs la Directiva 114/08/EC, care privea
identificarea infrastructurilor critice ale UE si evaluarea necesitatii
imbunatatirii protectiei acestora, folosind o metodd comuna. Aceasta
clarifica si concepte precum infrastructura criticd, infrastructura critica a
UE, analiza riscului, si incadra in infrastructura criticdi a Europei,
Jnfrastructura critici localizatd in cadrul statelor membre a cérei
intrerupere sau distrugere ar avea un impact semnificativ asupra a cel putin
doud state membre. Evolutia acestui impact va trebui evaluata dupa criterii
transversale”2. In continuare, oferea o serie de abordari care urmareau si
furnizeze solutii impotriva unor atacuri similare celor din Madrid si Londra,
dar si in cazurile unor calamitati naturale sau a destabilizarii sistemelor
informatice.

Protectia infrastructurilor critice in fata amenintarilor cibernetice a
devenit o prioritate influentata si de cazul Estoniei din 2007, care a ,afectat
sistemele de comunicatii, site-urile de internet, sectorul bancar si
integritatea sistemelor informatice ale cetitenilor, pagubele financiare
suferite fiind estimate la zeci de milioane de euro22” paralizind aproape

19 Victor Matei 2012: 87.

20 Victor Matei 2012: 88.

21 Council Directive 2008/114/EC of 8 December 2008, on the identification and designation of
European critical infrastructures and the assessment of the need to improve their protection.

22 Atacurile cibernetice din Estonia 2007.
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intreaga infrastructurd informationala a tarii si a continuat si cu faimosul
»,Octombrie Rosu”. In acest context, pentru protectia infrastructurii critice
care utilizeaza sisteme tehnologice, s-a initiat si in Romaéania Centrul
National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO, iar
din 2013 a fost adoptata Strategia de Securitate Ciberneticd a Romaniei.
Existenta acestora insa, nu este suficienta pentru asigurarea unui mediu
virtual sigur.

3.2.3. Abordari ale problematicii infrastructurilor
critice in cazul Romaniei

Dat fiind ca securitatea nationala este dependenta de infrastructurile
sale strategice, respectiv tot mai vulnerabilad din cauza evolutiei tehnologice,
analistii acordd o importantd din ce in ce mai accentuatd protectiei
infrastructurilor critice, respectiv institutionalizarii unor aspecte ce tin de
aceasta, chiar daca nu fac posibila ajungerea la o solutie universala care sa
reuseasci in proportie de 100% protectia lor.

Relevante in acest sens sunt demersurile luate in formularea unor
acte legislative, respectiv a unei Strategii Nationale privind Protectia
Infrastructurilor Critice, insa vom incepe cu introducerea Ordonantei de
Urgenta nr. 98 din 3 noiembrie 2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, publicata in Monitorul Oficial Nr. 757 din
12 noiembrie 2010. Aceasta venea ca urmare a initiativei de la nivelul
Uniunii Europene, Directiva 114/08/EC. Pe acest palier, in incercarea de a
schita elementele din cadrul OUG98/2010, Alessandro Lazari transpune
principalele idei in figura de mai jos:

Critical Infrastructure Risk Management Diagram

RISKS ) — CRITICAL LEVEL
I;[;r::zpmcnn of CRITICAL = Infiuence on the economic and
et INFRASTRUCTURES social activity;
::9 mm::'"::;d ":;:r:lnn;::rus ' *  Generating unbalances at the level
Poorfimproper operation of ' of horizontally-linked entities;
installations and equipments; Extent of damage (material and
Lack of adequate guard and human losses) in case of accident.
protection measures.
Public-Private
Partnership
- - - - - - - - - »

=== Information flux

t

'

1 Protection Measures

I

: < Opportune Intervention System W ] I Early Warning System >
1

I

1

|

1

|nstltmlot'|°lf in charge
*  legislation;
= control,

Relevant authorities counterterrorism and
emergency authorities

Fig. 1 — Diagrama managementului infrastructurilor critice in cazul Roméaniei
Sursa: Lazari 2014: 79.
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In imaginea de mai sus, Alessandro Lazari urmireste si
managementul riscului, respectiv necesitatea unor sisteme de avertizare
timpurie care trebuie monitorizate constant. In acelasi plan, autorul
schemei23 face si o paralela cu Marea Britanie, despre care considera ca
poate fi luatd drept exemplu de masuri minore de conformitate, pe cand
Romania e privitd ca un exemplu pozitiv care nu numai ca indeplineste
cerintele minimale ale Directivei 114/08/EC, ci le si introduce cu succes?4.

Intrucat s-a considerat necesar si se introduca si un cadru strategic
care sa faciliteze dezvoltarea masurilor precizate in Directiva 2008/114/CE
din 8 decembrie 2008, a fost elaboratd si Strategia Nationala privind
Protectia Infrastructurilor Critice ,in concordanta cu prevederile Strategiei
Nationale de Aparare a Romaniei, ale Cartei Albe a Securitatii si Apararii
Nationale si cu delimitarile conceptuale institutionale in domeniu, atat de la
nivel national, cat si international, stabilind astfel politicile si directiile de
actiune din domeniu, necesare dezvoltarii si completarii cadrului normativ
national2s”.

3.3. Protectia infrastructurilor critice

Pentru asigurarea functionalitatii infrastructurilor critice, respectiv
pentru diminuarea riscurilor, sunt necesare demersuri corespunzatoare
intreprinse in vederea protectiei acestora. Insi ce trebuie luat in calcul
atunci cand discutam despre aceasta activitate si ce semnifica ea?

Pe langa identificarea acestui tip de infrastructuri, in concordanta cu
legislatiile nationale si europene in vigoare, trebuie abordate o serie de
dimensiuni, evaluarea riscului constituind un element fundamental in
dezvoltarea unui program de protectie al infrastructurilor critice. De
asemenea, este important sa se acorde atentie principiilor Programului
european pentru protectia infrastructurilor critice (PEPIC), intre care
amintim necesitatea unor proceduri specifice de identificare si clasificare a
infrastructurilor critice europene, asigurarea protectiei informatiilor
clasificate din acest domeniu, identificarea interdependentelor de la acest
nivel, sprijin financiar intre statele membre UE, formarea unei retele de
alertd si elaborarea unor studii de caz care sda vizeze identificarea
dependentelor si reducerea vulnerabilitatilor, iar acest lucru in functie de o
serie de indicatori de performantdz¢, la care se adauga si parteneriatul
public-privat. Programul european pentru protectia infrastructurilor critice
insa, vizeaza acele sisteme ale caror atingere produce daune in cel putin
doua state membre. Acest program are ca instrument Directiva 114/2008,
care momentan ia in calcul doar sectorul de transporturi si pe cel energetic,

23 Alessandro Lazari este responsabil pe proiecte in domeniul protectiei infrastructurilor
critice la Comisia Europeana.

24 Lazari 2014: 76.

25 Hotdrdarea nr. 718/2011.

26 Vezi Communication from the Commission on a European Programme for Critical
Infrastructure Protection COM/2006.
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necuprinzand nici aspecte importante precum evaluarea riscului sau
alocarea clara a responsabilitatilor intre partile implicate.

Pentru ca aceste masuri de protectie sia fie directionate
corespunzator, este necesara o analizdi a amenintarilor la adresa
infrastructurilor critice, indiferent daci vorbim despre amenintarea
terorista, vulnerabilitatile tehnologice sau diversitatea dezastrelor naturale,
prin protectia lor intelegand masurile considerate necesare pentru a reduce
riscul de distrugere sau de trecere in incapacitate de functionare a acestora.
Protectia infrastructurilor critice este mult mai importanta chiar si decat
furnizarea de servicii sociale eficiente, intrucat fara prima, nu exista
sperante pentru cea din urmai. in zilele noastre, protectia infrastructurilor
critice nu mai vizeaza doar reactia defensiva impotriva pericolelor iminente,
ci si masuri preventive, deoarece societdtile au devenit din ce in ce mai
vulnerabile, cauzele crizelor fiind mai extinse si mai difuze.

La aceste dimensiuni se adaugd si aspectul ca, daca in mod
traditional securitatea nationala era preocupati de amenintirile din
exterior, in prezent este nevoitd sid dezvolte rezilienta in infrastructura
nationald, iar acest lucru printr-o multitudine de masuri printre care si cele
care tin de securitatea ciberneticd?’. Protectia infrastructurilor critice este
inca bazata pe interesul national, iar acesta devine tot mai dificil de definit.
Este necesara cooperarea internationald, intrucat ca si in cazul Uniunii
Europene, deteriorarea sau pierderea unei parti din infrastructura unui stat
membru poate avea repercusiuni si asupra economiei Europei in ansamblul
ei. Pe fondul dezvoltarii tehnologiei, acest aspect devine din ce in ce mai
probabil, infrastructura fiind parte dintr-o retea mai larga.

Maitland Hyslop face o sinteza a principiilor protectiei
infrastructurilor critice elaborate de G8 (Grupul celor 8)28, enumerand
urmatoarele=9:
¢ Crearea unor retele de avertizare
¢ Promovarea parteneriatelor
¢ Mentinerea unor retele de comunicare pe timp de criza
¢ Facilitarea detectarii urmelor atacurilor
e Formarea si antrenarea
¢ Dezvoltarea unui cadru legislativ corespunzator si a unui personal instruit
¢ Cooperarea internationala
¢ Dezvoltarea cercetarii in domeniu

Parte din acestea au fost incluse si in Strategia Nationala privind
Protectia Infrastructurilor Critice, unde mai regasim si aspecte precum
Principiul confidentialitatii care vizeaza ca diseminarea informatiilor care

27 Cavelty & Suter 2012: 16.

28 Vezi date suplimentare pe: http://www.cfr.org/international-organizations-and-
alliances/group-eight-g8-industrialized-nations/p10647.

29 Hyslop 2007: 186.
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privesc protectia infrastructurilor critice ,,se va realiza intr-un cadru care sa
asigure protejarea acelor informatii specifice a ciaror divulgare ar putea
genera vulnerabilitati de securitate la nivelul respectivelor infrastructurisc”,
sau Principiul proportionalitatii, caracterizat prin faptul c¢d ,masurile de
protectie vor fi proportionale cu nivelul de risc acceptat”. In aceasta directie
si pentru ca in Strategie este mentionat si Principiul securizarii functiilor
vitale, consideram necesara dezvoltarea evaluarii si analizei riscurilor,
demers inceput in partea urmatoare a lucrarii de fata.

3.3.1. Evaluarea riscurilor la adresa infrastructurilor critice

Pentru ca programele de protectie ale infrastructurilor critice sa se
dovedeasci eficace, un rol important il joaca procesul de evaluare a riscului,
fapt ce reiese prin existenta multitudinii de metodologii ale evaluarii de risc
dedicate acestui segment. Acest lucru se datoreaza caracterului nesigur si
transnational al vulnerabilititilor si amenintarilor aferente domeniului,
care genereazia o preocupare permanenta atat pe plan local, cat si national
ori international de gestionare promptd si corectd a riscului la adresa
infrastructurilor critice.

Procesul evaluarii riscului este inteles ca posibilitatea producerii
unor rezultate pozitive ori negative, precum si probabilitatea ca acestea sa
aiba loc intr-un interval de timp determinat. Aceasta definitie se raporteaza
la conceptul de risc ca avand atat elemente pozitive cat si negative si
introduce limita temporala a estimarii riscului.

In mediul privat, evaluarea riscului reprezinti doar o parte dintr-un
set complex de factori pentru intelegerea céarora este necesar a se aloca timp
si resurses.

Evaluarea riscului este indispensabili in vederea identificarii
amenintarilor, estimarii vulnerabilitatilor si impactului asupra
componentelor individuale, infrastructurilor ori sistemelor, luand in calcul
probabilitatea materializarii amenintarilor in cauza. Acesta este un element
esential in ceea ce priveste diferentierea unei metodologii clasice de
evaluare a impactului de metodologiile specific evaludrii riscului.

In prezent existd un numir mare de metodologii pentru evaluarea
riscului la adresa infrastructurilor critice. La nivel global, excluzand
anumite segmente precum bancile sau societdtile de asigurari, nu a fost
creatd o metodologie comuna dupi care riscurile pot fi evaluate. In general
insda, metodologiile au in comun o serie de elemente: identificarea si
clasificarea amenintarilor, identificarea vulnerabilititilor, evaluarea
impactului. Referitor la diferentele dintre aceste metodologii, ele constau,
in principal, in scopul acestora, publicul tinta (factori de decizie, politicieni,
institute de cercetare etc.), ori domeniul de aplicare (nivelul
componentelor, nivelul infrastructurii, nivelul sistemului).

30 Strategia Nationald privind Protectia Infrastructurilor Critice.
31 Fischhoff 1995: 139.
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Metodologiile care privesc doar componente strategice individuale
includ, cu precadere, elementele comune enumerate anterior. Totodata, ele
se bucurd de un anumit grad de stabilitate, sunt bine definite, testate si
validate. Pe de altad parte, cele care au ca obiectiv evaluarea riscului la un
nivel mai inalt, respectiv in cadrul unui sistem, au un nivel de complexitate
sporits2.

Dintre caracteristicile esentiale ale infrastructurilor critice regasim
interdependenta acestora si caracterul lor transnational. Plecand de la
aceasta afirmatie, Rinaldi considera ca un element esential in procesul de
evaluare a riscului il reprezinta rolul interdependentelor infrastructurilor
critice, respectiv faptul ca functionarea unei infrastructuri are o influenta
directd asupra alteia. In acest sens, autorul enunti 4 tipuri de
interdependentess pe care le considera esentiale:
¢ Interdependenta fizica: Functionarea unei infrastructuri depinde de
rezultatele materiale ale alteia;
¢ Interdependenta cibernetica: Functionarea unei infrastructuri este
dependenta de informatiile transmise alteia prin infrastructurile
informatice;

e Interdependenta geografica: Functionarea unei infrastructuri este
influentata de efectele produse de un eveniment local;

¢ Interdependenta logica: Reprezinta orice fel de interdependenta intre
componentele infrastructurilor care nu face parte din categoriile enumerate
anterior, fiind determinata de factorul uman.

Pe parcursul timpului, abordarea infrastructurilor critice si a
metodelor de protectie ale acestora s-a realizat in diferite moduri, in functie
de specificul fiecarui domeniu, stat ori organizatie. Datorita importantei
dobandite de acest segment in ultimul timp, buna functionare si eficacitatea
procesului de evaluare a riscului depind de existenta unui cadru legislativ
adecvat, de o organizare unitara si de elaborarea unor strategii convergente.
Totodata, din cauza necesitatii de a tine cont de riscurile si amenintarile la
adresa securitatii nationale cu impact asupra infrastructurilor critice, a fost
reliefatd necesitatea implicarii factorilor de decizie din acest domeniu in
realizarea activititilor conexe domeniului. In vederea gestionirii eficiente
insa, este esentiald cunoasterea adecvatd a conceptului si caracteristicilor
infrastructurilor critice, a tipurilor de interdependente dintre acestea, a
cadrului legislativ aferent domeniului precum si a modalititilor de
implementare a acestuia, scopul urmarit constand in intreprinderea unor
masuri preventive si proactive, nu numai de reactie.

32 Giannopoulos et alii 2012: 3.
33 Giannopoulos et alii 2012: 4.
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Concluzii

In contextul globalizirii, respectiv in wurma trecerii de la
amenintdrile traditionale la cele asimetrice si la un flux complex de
informatii, intentiile adversarilor devin din ce in ce mai greu de identificat,
iar dezvoltarea mijloacelor de comunicare faciliteaza complexitatea
atacurilor cibernetice, facand infrastructurile critice ale unui stat tot mai
vulnerabile.

De asemenea, este important ca institutiile responsabile sa
urmareasca prevenirea si anticiparea amenintarilor la adresa securitatii
statului, sa extraga acele informatii relevante si verificate, cu accent pe
dimensiunea ciberneticdi a securititii in domeniul protejarii
infrastructurilor critice, intrucat revolutia tehnologici a dus la o
dependenta crescutd de sistemele informatice. Acest lucru conduce la un
grad mai scazut de predictibilitate a riscurilor, aspect care le face
vulnerabile. Pentru a contracara implicatiile negative ale globalizarii,
respectiv faptul ca in vederea asigurarii securititii lor, statele ajung sa
creascd insecuritatea altor state, consideraim cd este necesara
responsabilizarea structurilor guvernamentale si a societétii civile, precum
si cooperarea acestora.

Scopul acestei lucrari a fost sa reliefeze impactul noilor tehnologii
informatice asupra securitatii infrastructurilor critice, intrucat dependenta
de sistemele informatice sporeste un atac asupra infrastructurilor acestora
si le face mai vulnerabile si in cazul dezastrelor naturale. Cu toate cd in
planul legislativ, masurile abordate de Romania sunt considerate un
exemplu si pe plan international, respectiv masurile preventive indicate in
OUG 98/2010, nu putem spune acelasi lucru si despre actiunile de
implementare in scopul diminudrii daunelor produse dupa un eveniment
sau gestionarea unui posibil dezastru, respectiv capacitatea sistemului de a
redeveni functional intr-un timp cat mai scurt, aspecte aflate intr-o stare
incipienta.

In scopul protejarii infrastructurilor critice, este necesar ca Romania
sa-si dezvolte nivelul de rezilienta si sa se adapteze permanent avansului
tehnologic, respectiv sd incurajeze constientizarea riscurilor si cooperarea
societatii civile cu institutiile abilitate, cu atdit mai mult cu cat o
vulnerabilitate se transforma in amenintare tocmai din cauza ,portilor”
lisate deschise. In acest caz, vulnerabilititile care survin din cauza
interconectirii infrastructurilor, faciliteazi atacuri cibernetice care sunt
capabile si destabilizeze sistemul chiar si de la distanti. In continuare,
consideram necesar a se pune accent pe imbunatatirea procesului de
evaluare a riscurilor la adresa infrastructurilor critice, pe managementul
eficient al crizelor, parteneriatul public-privat, cercetare-dezvoltare in
domeniu si pregatirea persoanelor cu expertiza in realizarea analizelor
prospective, respectiv in elaborarea de sisteme de avertizare timpurie si
monitorizarea permanenta a indicatorilor acestor sisteme.
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